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Resumen

El uso creciente de Vehiculos Aéreos No Tripulados (UAV) en aplicaciones
civiles y militares ha impulsado la necesidad de sistemas de deteccién y
monitoreo eficientes. Este trabajo presenta un sistema innovador basado
en tecnologia LoRa, disefiado para la deteccién y rastreo de UAVs.
Utilizando mdédulos LILYGO TTGO LoRa32 con transceptores SX1276 y
microcontroladores ESP32, el sistema opera bajo una arquitectura punto
a punto (P2P) sin dependencia de infraestructura LoRaWAN, optimizando
el consumo energético y maximizando la autonomia. Se implemento
cifrado AES-256 para garantizar la integridad y confidencialidad,
mitigando riesgos de interceptacion y manipulacion de datos. El sistema
fue evaluado en entornos controlados y operacionales, demostrando alto
rendimiento en métricas clave como alcance efectivo, tasa de error de
paquetes, latencia de transmision y resistencia a interferencias
electromagnéticas. Los resultados validan su viabilidad técnica y su
potencial para aplicaciones criticas en vigilancia y defensa.

Palabras clave: analisis espectral; camara anecoica; LoRa (Long
Range); Radio Definida por Software (SDR); telemetria.

Abstract

The increasing use of Unmanned Aerial Vehicles (UAVs) in civil and military
applications has driven the need for efficient detection and monitoring
systems. This work presents an innovative system based on LoRa technology,
designed for the detection and tracking of UAVs. Using LILYGO TTGO LoRa32
915 MHz V1.6.1 modules equipped with SX1276 transceivers and ESP32
microcontrollers, the system operates under a point-to-point (P2P) architecture
without reliance on LoRaWAN infrastructure, optimizing energy consumption
and maximizing operational autonomy. AES-256 encryption was implemented
to ensure data integrity and confidentiality, mitigating risks of interception and
data tampering. The system was evaluated in both controlled and operational
environments, demonstrating high performance across key metrics such as
effective communication range, packet error rate, transmission latency, and
resistance to electromagnetic interference. The results validate its technical
feasibility and highlight its potential for critical applications in surveillance and
defense.

Key words: Anechoic Chamber; LoRa (Long Range); Software-Defined Radio
(SDR); Spectral Analysis; Telemetry.
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Introduccion

El rapido desarrollo y la creciente adopcién de los Vehiculos Aéreos No Tripulados (UAV)
han generado un impacto significativo en multiples ambitos de la sociedad contemporanea. La
expansion de estas plataformas como herramientas de reconocimiento, supervision y vigilancia
ha impulsado la necesidad de desarrollar sistemas eficientes para la deteccion de drones no
autorizados, especialmente en entornos complejos (Shakhatreh et al., 2019). En la actualidad,
su popularidad se explica por la versatilidad que ofrecen para ejecutar misiones en entornos de

dificil acceso, asi como por su eficiencia en tareas tanto civiles como militares.

En el ambito civil, los UAV se emplean de manera extensiva en operaciones de busqueda
y rescate, monitoreo ambiental, estudio de ecosistemas y supervisidon de infraestructuras criticas
como lineas eléctricas y oleoductos. De forma paralela, su uso en el sector militar se ha
intensificado, abarcando funciones que van desde la vigilancia estratégica y el espionaje hasta
la ejecucion de operaciones ofensivas mediante sistemas armamentisticos integrados. Esta
dualidad de aplicaciones ha incrementado la complejidad del entorno aéreo y ha evidenciado la
necesidad de desarrollar mecanismos eficaces para la deteccién, identificacion y mitigaciéon de

amenazas asociadas al uso no autorizado o malicioso de UAV.

Uno de los principales desafios técnicos en la deteccién y neutralizacion de UAV se
encuentra en la seleccién de los sistemas de comunicacion y las bandas de frecuencia utilizadas
para su operacién. Las bandas de 2.4 GHz y 5.8 GHz son ampliamente empleadas debido a su
compatibilidad con tecnologias inaldmbricas comerciales; no obstante, presentan elevados
niveles de congestion y una alta susceptibilidad a interferencias, lo que compromete la integridad
de las comunicaciones y facilita ataques de interferencia intencional o jamming (Arroyo et al.,
2022). Estas limitaciones han impulsado la exploracién de tecnologias alternativas que ofrezcan

mayor robustez y confiabilidad en entornos operativos complejos.

En este contexto, la tecnologia LoRa (Long Range) surge como una solucion viable para
sistemas de vigilancia y deteccion pasiva, al proporcionar comunicaciones de largo alcance con
bajo consumo energético y alta resistencia a interferencias electromagnéticas. LoRa opera en
bandas de frecuencia libre, como 915 MHz en América, 868 MHz en Europa y 433 MHz en Asia,
lo que permite una propagacion eficiente de la senal incluso en entornos con obstaculos y ruido
electromagnético significativo. Ademas, la modulacién Chirp Spread Spectrum (CSS) mejora la
sensibilidad del receptor y la deteccion de sefales de baja potencia, incrementando la

confiabilidad del sistema (Guevara-Bonilla et al., 2020).
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Paralelamente, los UAV enfrentan amenazas activas como el spoofing de sefiales GPS y
el jamming selectivo, técnicas que explotan vulnerabilidades en protocolos estandar, tales como
la ausencia de autenticacion en el GPS civil o el uso de esquemas de cifrado débiles en enlaces
de radiofrecuencia. Estas amenazas pueden provocar la pérdida de control, la redireccién del
UAV o la interrupcion total de las comunicaciones, comprometiendo la seguridad del espacio
aéreo. Ante este escenario, la incorporacion de mecanismos de proteccion criptografica robustos
se vuelve indispensable para garantizar la integridad y confidencialidad de la informacion

transmitida.

Con el fin de mitigar estas vulnerabilidades, la implementacion de cifrado simétrico AES-
256 en los enlaces de comunicacion representa una estrategia eficaz para fortalecer la seguridad
del sistema. Este estandar criptografico, ampliamente utilizado en aplicaciones de seguridad
critica, proporciona una proteccion robusta frente a ataques de interceptacion y manipulacion de
datos, asegurando comunicaciones resilientes incluso en entornos hostiles. La integracion de
AES-256 con tecnologias de largo alcance como LoRa contribuye a reforzar la privacidad,

confiabilidad y estabilidad operativa de los sistemas de deteccion y monitoreo de UAV.

Problema de investigacion

Uno de los principales desafios asociados a la deteccion y monitoreo de UAV radica en
los sistemas de comunicacién utilizados, ya que los enlaces inaldmbricos que operan en bandas
compartidas como 2.4 GHz y 5.8 GHz presentan altos niveles de congestién e interferencia.
Estas condiciones pueden comprometer la integridad de las comunicaciones y facilitar ataques
de interferencia deliberada (jamming), afectando la confiabilidad de los sistemas de deteccion.
Ante este panorama, surge la necesidad de identificar alternativas tecnolégicas que ofrezcan
comunicaciones mas robustas y resilientes en entornos operacionales adversos. En este
contexto, la tecnologia LoRa (Long Range) se perfila como una opcion viable debido a su largo
alcance, bajo consumo energético y resistencia a interferencias electromagnéticas,
caracteristicas que pueden fortalecer la deteccion y rastreo de UAV. Asimismo, la implementacion
de mecanismos de seguridad como el cifrado AES-256 y el uso de Checksum resulta
fundamental para proteger la informacién transmitida y garantizar su integridad frente a posibles

amenazas.

Referente teodrico

Un vehiculo aéreo no tripulado (UAV, por sus siglas en inglés) es una aeronave que opera

sin piloto humano a bordo y puede ser controlada de forma remota o mediante sistemas
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auténomos basados en sensores y procesamiento computacional. Estos sistemas se emplean
en aplicaciones civiles y militares, incluyendo vigilancia, reconocimiento, agricultura,
investigacion cientifica y operaciones tacticas, lo que ha incrementado la dependencia de enlaces
de comunicacion y navegacion confiables (Zidane et al., 2024). La creciente integracién de UAV
en escenarios criticos exige mecanismos que garanticen la integridad operativa y la seguridad

de la informacidén transmitida.

La navegacion de los sistemas aéreos no tripulados depende en gran medida de los
Sistemas Globales de Navegacion por Satélite (GNSS), los cuales son vulnerables a
interferencias intencionadas y no intencionadas. Entre las amenazas mas relevantes se
encuentra el jamming, definido como la interferencia deliberada de las sefales GNSS mediante
la inyeccién de ruido, lo que puede provocar la pérdida de la sefal o errores significativos de
posicionamiento (Motella et al., 2025). Estas interferencias comprometen la capacidad de
navegacion de los UAV, pudiendo causar desviaciones de ruta, fallos de misiéon o exposicion a

riesgos operativos (Kuusniemi, 2012).

Otra amenaza critica para los sistemas GNSS es la suplantacién (spoofing), la cual
consiste en la generacion y transmision de senales falsas que imitan las legitimas, engafnando al
receptor para producir informacioén de posicionamiento incorrecta. A diferencia del jamming, la
suplantacion altera el patréon de modulacion de la sefal, afectando parametros como la amplitud
y la fase, lo que dificulta su deteccion (Bhowmick et al., 2021). Este tipo de ataque puede inducir
al sistema a seguir trayectorias erréneas sin generar alertas inmediatas, representando un riesgo

elevado para la operacion segura de UAV (Caparra et al., 2017), (Kalantari y Larsson, 2020).

Las redes inalambricas que permiten la operacién y versatilidad de los UAV presentan
mayores riesgos de seguridad en comparacién con las redes cableadas, debido a su naturaleza
abierta y a la exposicion del medio de transmision. La seguridad en estos sistemas se
fundamenta en el cumplimiento de la triada CIA: confidencialidad, integridad y disponibilidad de
la informacion (CCN, 2016). La identificacion de vulnerabilidades en los enlaces de comunicacion
constituye una etapa esencial para el disefio de mecanismos de proteccion que mitiguen ataques

y fallos de seguridad (Liberatori, 2006).

Es relevante distinguir entre los mecanismos de seguridad implementados en UAV de uso
militar y aquellos presentes en drones civiles o recreativos. Mientras que los sistemas militares
incorporan protocolos robustos como requisito operativo, los drones de consumo suelen carecer

de medidas de protecciéon avanzadas, lo que incrementa significativamente su exposicion a
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ataques y vulnerabilidades (Lugo y Rios, 2025). Esta diferencia resalta la necesidad de adoptar

estrategias de seguridad adaptadas a sistemas UAV de uso general.

El cifrado constituye uno de los mecanismos fundamentales para proteger la informacion
transmitida en sistemas de comunicacion inalambrica. El estandar Advanced Encryption
Standard (AES) admite longitudes de clave de 128, 192 y 256 bits, siendo esta ultima la opcion
mas robusta frente a ataques por fuerza bruta (Amna et al., 2025). Al tratarse de un sistema de
cifrado simétrico, AES requiere que emisor y receptor compartan la misma clave, lo que mejora
el rendimiento computacional y garantiza que uUnicamente los sistemas autorizados puedan

acceder a la informacion cifrada (Barker y Mouha, 2017).
Objetivo:

Desarrollar e implementar un sistema de defensa perimetral que detecte, identifique y
neutralice UAVs no autorizados en zonas restringidas, mediante tecnologia LoRa con cifrado

AES-256, garantizando la seguridad del espacio aéreo.
Hipotesis:

La implementacion del Sistema C-UAS, desarrollado con arquitectura modular integrando
SDR de banda ancha (70 MHz-6 GHz), amplificadores RF de estado sélido (GaN) y cifrado AES-
256 embebido, permitira la deteccidn, identificacion y neutralizacion de UAVs mediante técnicas

de jamming y spoofing GPS con un 95% de efectividad en un radio de 3 km.

El sistema garantizara comunicaciones seguras punto a punto con inmunidad a
interferencias electromagnéticas y capacidad de geolocalizacién en tiempo real con error menor
a 5 metros, fortaleciendo la defensa de espacios aéreos criticos. Su disefio modular permitira la
integracion con infraestructura militar existente, ofreciendo una solucién escalable y replicable
para aplicaciones tacticas y de seguridad nacional. Adicionalmente, este desarrollo sentara las
bases tecnolégicas para la préxima generacion de sistemas C-UAS con capacidades de guerra

electrénica adaptativa.

Metodologia

Clasificacion y diseio de la investigacion

La investigacion se clasifico por el tipo de datos recolectados como cuantitativa, dado que
se obtuvieron mediciones numéricas asociadas al alcance de deteccion, altitud de vuelo,

intensidad de senal y desempefio de los sistemas anti-dron evaluados; el alcance o profundidad
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de la investigacién fue descriptivo—comparativo, toda vez que se caracterizé el comportamiento
de un sistema C-UAS propuesto y se compard con un sistema comercial de referencia bajo
distintos escenarios operativos; segun la fuente de recoleccion de datos, la investigacion fue
observacional (no experimental), ya que no se manipuld deliberadamente ninguna variable
independiente y los datos se registraron en condiciones reales de prueba; de acuerdo con el plan
de recoleccion de datos, el estudio fue transversal, debido a que la informacion se obtuvo en un
solo periodo de tiempo durante pruebas controladas de campo, siguiendo lineamientos
metodolégicos ampliamente aceptados en estudios de evaluacién tecnoldgica y sistemas de

seguridad aérea.
Poblacion de estudio

La muestra estuvo integrada principalmente por drones DJI, incluyendo los modelos
Matrice 30, Mavic 3, Mavic 3 Pro, Agras T20 y Agras T30, de acuerdo con la disponibilidad

operativa para la validacion del sistema.
Instrumentos de investigacion

El Sistema C-UAS fue diseniado como una plataforma integral para la defensa de espacios
aéreos restringidos. La arquitectura, ilustrada en la Figura 1, se compone de cuatro modulos
principales interconectados: deteccion (SDR y antenas de amplio espectro electromagnético),
comunicacion segura (LoRa con cifrado AES-256), perturbacién (jamming adaptativo y spoofing
GPS) y control (PLCs e interfaz web). La Tabla 1 detalla los componentes clave del hardware. La
metodologia de desarrollo siguié un enfoque iterativo basado en Design Thinking, priorizando los
requisitos operativos de la Secretaria de Marina Armada de México para garantizar una solucion

robusta y efectiva.

Figura 1

Configuracion operacional del sistema mostrando cobertura omnidireccional (3 km) y
direccional (500 m) (Simulacion).

i k 3 KM RANGE

Nota: Elaboracion proia en colaboracion con UNINDETEC, [2025].
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Tabla 1

Componentes basicos de hardware del Anti-Dron.

Componente

Especificaciones Técnicas

Tarjeta ANT-SDR-E200

Procesador RF AD9361, 70 MHz — 6 GHz

LoRa32 915 MHz V1.6.1

Comunicacion segura, cifrado AES-256

T-Beam V1.2 + NEO-6M

GPS integrado, transmisién LoRa

GlobalSat BU-353N5

Receptor GNSS, referencia de posicion

BladeRF x40

Spoofing GPS, 300 MHz — 6 GHz

Valve Steam Deck 512 GB

Interfaz de control en tiempo real

ASUS ROG Strix G16

Estacion de procesamiento de datos SDR

Amplificadores 20W/30W

Potencia de perturbacion, jamming

Fuente QUINT-DC UPS/24DC/20

Alimentacion 230V — 24VDC, 20A

Inversor Energizer 3000W

Conversién DC-AC, respaldo energético

Antenas tipo corneta Ubiquiti 60 GHz

Enlaces direccionales, alta ganancia

Carcasas personalizadas PLA/Acero

Proteccién de dispositivos, disefio modular

PLC Siemens S7-1200

Control automatizado, comunicaciéon PROFINET

Antenas directivas 2.4 / 5.8 GHz

Interferencia especifica para WiFi/drones

Switch MOXXA

Comunicacion de red PLCs, 24 puertos

JavaScript / Node.js Interfaz web React, backend API
Visual Studio Code Entorno de desarrollo frontend y backend
Kali Linux Andlisis de seguridad, pruebas de infiltracion

Nota: Elaboracién propia en colaboracién con UNINDETEC, [2025].

Diseiio mecanico

El disefio mecanico del C-UAS se estructura en una carcasa principal fabricada en
aluminio AL6061 T6, material seleccionado por su alta resistencia y ligereza, la cual alberga de
forma modular los componentes criticos: los médulos de alimentacion, generacion y control, asi
como los amplificadores de RF de S5W. La base inferior de la carcasa (“Case AL6061 1/4”)
incorpora botones selectores y puertos de conexién para alimentacion de 110 VCA y

comunicacion Ethernet, asegurando una interfaz operativa robusta y accesible.

El ensamble se realiza mediante un sistema de sujecion que utiliza tornillos de %"
UNCyM6, combinado con juntas de neopreno que proporcionan sellado y aislamiento anti
vibratorio, garantizando la integridad estructural y la proteccién de los circuitos internos frente a

condiciones ambientales adversas, como se detalla en la Figura 2.
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Figura 2

Vista mecanica del disefio, mostrando la carcasa modular en aluminio AL6061 T6.

Domo de antenas
omnidireccionales

Estructura soporte de domode,
antenas 8

Case
ALE061 Végs

Amplificadores SW

Moédulos de alimentaciag
generaciénycontrol

Tapan de case

ALG061 ConectoresT10 VCAy

Ethernet

Botones de selectores-

Nota: Elaboracién propia en colaboracion con UNINDETEC, [2025].
Diseno Eléctrico

La infraestructura eléctrica se disefié en torno a una arquitectura de potencia robusta y
redundante. La alimentacién primaria de 110 VCA es acondicionada mediante un supresor de
picos y convertida a 28 VCC mediante un puente de potencia, distribuyéndose a través de una
fuente UPS (QUINT-DC-UPS/24DC/20) que garantiza la continuidad operativa. Este disefio
incorpora protecciones termomagnéticas y un inversor de 3000 W para respaldo, asegurando la
operacién estable de los amplificadores de RF (5 W/20 W), los PLCs de control y el sistema de

refrigeracion forzada, incluso en condiciones de inestabilidad de la red principal.

La distribucion de potencia se implementa de forma modular y supervisada, con circuitos

independientes para las etapas de RF, control y climatizacion, tal como se esquematiza en la
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Figura. 3 El controlador principal (PLC) monitorea en tiempo real los parametros de la UPS, la
temperatura de los amplificadores mediante sensores PT-100 y el estado de la carga,
proporcionando redundancia energética y proteccién integral contra fallos para cumplir con los

requisitos de confiabilidad en entornos tacticos.
Figura 3

Diagrama de Bloques del Sistema de Alimentacion y Distribucion de Frecuencias para el Banco
de Pruebas C-UAS.

CONTROL Y VIDEO CONTROL Y VIDEO

i

Nota: Elaboracién propia en colaboracién con UNINDETEC, [2025].”

Diseio Electronico

La infraestructura electronica del sistema se sustenta en una arquitectura modular en
cascada, concebida para garantizar resiliencia, escalabilidad y operacion en tiempo real en

escenarios de defensa aérea. Esta estructura define con precision las etapas criticas de
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adquisicion, sintesis, amplificacion y control de sefales de radiofrecuencia (RF), habilitando tanto
la deteccion pasiva de UAV mediante parametros espectrales como la generacion activa de

contramedidas electrénicas.

El disefio responde a los requerimientos de un sistema C-UAS (Counter-Unmanned
Aircraft System) de nueva generacién, integrando componentes de alta linealidad y baja latencia,
optimizados para operar en entornos electromagnéticamente adversos. La combinacién de SDR
de banda ancha, amplificadores RF de estado sélido y modulos de autenticacion criptografica
AES-256 con telemetria LoRa consolidan a C-UAS como una plataforma resiliente vy
criptograficamente segura, capaz de ejecutar con alta confiabilidad tareas de deteccion,
identificacion y neutralizacion electréonica frente a amenazas no tripuladas, validada en

escenarios de prueba controlados, como se ilustra en la Figura 4.
Figura 4

Diagrama a bloques del diserio de Sistema de Perturbacion de Vehiculos Aéreos No Tripulados.
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Nota:
Elaboracion propia en colaboracion con UNINDETEC, [2025].

1. SDR de Banda Ancha (ANT-SDR-E200)

El transceptor Software-Defined Radio (SDR) ANT-SDR-E200, mostrado en la Figura 5.

Constituye el nucleo del subsistema de inteligencia de sefales del C-UAS. Basado en el
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transceptor RF AD9361, este componente opera en un rango de frecuencia de 70 MHz a 6.0 GHz
con un ancho de banda instantaneo de 56 MHz, cubriendo las bandas criticas de comunicacion
UAV (ISM 2.4 GHz, 5.8 GHz) y navegacion GPS. Su arquitectura 2x2 MIMO y convertidores de
12 bits le proporcionan la versatilidad y rango dinamico necesario para aplicaciones de defensa

electronica.

En el sistema cumple una funcién dual esencial: realiza la deteccién pasiva de UAVs
mediante analisis espectral en tiempo real (RSSI, SNR) y genera senales de spoofing GPS de
alta precision. Su naturaleza de software definido permite la reconfiguracién dinamica para
adaptarse a diversas amenazas, actuando como el elemento central de inteligencia y

contramedidas electrénicas en la arquitectura C-UAS.
Figura 5

Plataforma SDR de banda ancha (70 MHz-6 GHz) empleada en el sistema.

Nota: Elaboracién N propia, [2025].

2. Amplificadores RF de Estado Sdlido

Los amplificadores RF de estado sélido, mostrados en la Figura 6, constituyen la etapa
de potencia de salida del sistema, basados en tecnologia de Nitruro de Galio (GaN), estos
amplificadores operan en las bandas de interferencia criticas de 1.5~GHz (GPS L1), 2.4~GHz y
5.7~GHz (bandas ISM) con potencias de salida de 8~W (39~dBm) y 20~W (43~dBm).

Figura 6

Amplificadores RF de estado sélido (8 W y 20 W) basados en GaN, con operaciéon 70 MHz—6.0
GHz.
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Fuente: Elaboracion propia, [2025].

El disefio incorpora circuitos de adaptacion de impedancia de banda estrecha optimizados
para maxima transferencia de potencia y una eficiencia energética superior al 40%, incluso a
niveles de saturacién. Esta eficiencia es crucial para gestionar la disipacion térmica en operacion
continua. La seleccion de la banda de 2.4 GHz como objetivo primario es estratégica, ya que
esta es una banda ISM globalmente asignada y comunmente utilizada por enlaces de control de
UAV, lo que aumenta la efectividad de las contramedidas. La elevada densidad de potencia
radiada resultante garantiza la efectividad del sistema en la neutralizacién de drones en un radio
de 2 km.

3. Sistema de Control con PLC Logo! 230 RCE

Como parte de las mejoras al sistema, se implementd un redisefio completo del programa
de control para los PLCs Logo 230 RCE en configuracidon maestro-cliente, interconectados
mediante un switch industrial no administrable MOXXA con protocolo Modbus/TCP. La
arquitectura de control se optimizé mediante el mapeo completo de las 16 entradas/salidas
digitales del PLC maestro hacia el PLC cliente, estableciendo una transferencia sincrona de
sefales de control con latencia determinista menor a 10 ms. Adicionalmente, se implementaron
retardos programados de conexidn (0.5-2 s) y desconexion (3-5 s) en la légica de control para
garantizar el reinicio seguro del SDR de deteccién ANT-SDR-E200, previniendo condiciones de

carrera y minimizando errores de sincronizacion durante fallos de red.

La comunicacion se establecio bajo el modelo cliente-servidor TCP/IP con
direccionamiento IP estatico en la red 192.168.201/24, priorizando la robustez mediante
mecanismos de watchdog interno y reconexion automatica ante pérdidas temporales de enlace.

La configuracion especifica de red y el mapeo de E/S se documenta en la Figura 7.
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Figura 7
Topologia de red experimental que muestra la interconexion de los nodos del sistema a través
del switch principal. A -

SWITCH MOXXA
-~
=
.

I . 192.168.201.20024
192.168.201.20324 RED ENLACE
I DATOS

Fuente: Elaboracion propia en colaboracion con UNINUE rec, [2025].

4. Tarjeta de procesamiento RF BladeRF

La unidad de procesamiento de sefales de radiofrecuencia BladeRF 2.0 micro, mostrada
en la Figura 8 constituye el nucleo del subsistema de generacién de sefales de spoofing GPS.
Basada en el transceptor LMS7002M, esta plataforma SDR de alto rendimiento opera en un
rango de frecuencia de 47 MHz a 6 GHz con un ancho de banda instantaneo de 61.44 MHz,
cubriendo las bandas civiles de navegacion GPS L1 (1575.42 MHz) y GLONASS G1 (1602 MHz).

El hardware incorpora un FPGA Intel Cyclone V que permite la implementacion de
algoritmos de suplantaciéon GPS en tiempo real, generando efemérides y sefiales de navegacion
falsas con precisién de microsegundos. La arquitectura de dos canales full-duplex permite la
recepcion simultanea de sefales GPS legitimas y la transmision de sefiales de \textit{spoofing},

facilitando ataques de suplantacion coherentes y sincronizados.

Figura 8

Plataforma SDR con transceptor LMS7002M y
FPGA Intel Cyclone V para generacion de sefiales
de navegacion.

Nota: Elaboracion propia, [2025].

5. LILYGO TTGO LoRa32 915Mhz V1.6.1
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El moédulo de comunicacion inalambrico LILYGO® TTGO LoRa32 915MHz V1.6.1,
mostrado en la Figura 9 constituye el nodo de transmision segura del sistema de identificacion
de UAVs institucionales en el C-UAS. Basado en el microcontrolador ESP32 con chip RF
Semtech SX1276, este componente opera en la banda ISM de 902-928 MHz (América) con una
sensibilidad de recepcion de -148 dBm y potencia de transmision ajustable hasta 20 dBm (100
mwW).

La arquitectura hardware integra un coprocesador criptografico dedicado que ejecuta
localmente el algoritmo AES-256 mediante instrucciones especificas del conjunto RISC-V del
ESP32. El disefio incorpora 4 MB de memoria flash SPI PSRAM, antena PCB impresa optimizada
para 915 MHz, reguladores de voltaje LDO de bajo dropout, y 19 pines GPIO con interfaces

UART, SPI e I12C para expansion de periféricos.
Figura 9

Prototipos LoRa de transmision y recepcion cifrada desarrollados para el sistema C-UAS.

Nota: Elaboracién propia, [2025].

6. T-Beam V1.2 LoRa32 915 MHz NEO-6M
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El médulo de navegacion y comunicacion inalambrico LILYGO® TTGO T-Beam V1.2,
mostrado en la Figura 10 constituye la unidad de telemetria segura con geolocalizacion. Basado
en el microcontrolador ESP32 con chip RF Semtech SX1276, este componente integra un
receptor GNSS u-blox NEO-6M para posicionamiento global y opera en la banda ISM de 902-

928 MHz con potencia de transmision ajustable hasta 20 dBm.

La arquitectura hardware incorpora una antena GPS activa de 25x25 mm con amplificador
LNA integrado, regulador de voltaje buck-converter de alta eficiencia para operacion con bateria
LiPo, puerto I°C para sensores externos, y conector JST para sistemas de potencia externos. El
disefio incluye un coprocesador criptografico que ejecuta el algoritmo AES-256 para el cifrado de

paquetes de telemetria que fusionan datos GNSS, RSSI y SNR.
Figura 10

Unidad de telemetria cifrada T-Beam V1.2 desplegada en UAV institucional, proporcionando

autenticacion criptografica mediante AES-256.

Nota: Elaboracién propia, [2025].
Desarrollo e Implementaciéon de Software

En cumplimiento del requerimiento de la Unidad de Investigacion Naval (UIN), se
desarrollé un sistema de registro e identificacién de drones institucionales utilizando dispositivos
LoRa32 y modulos T-Beam con tecnologia RFID para el etiquetado digital. El sistema opera en
la banda de 915 MHz, garantizando comunicaciones seguras y confiables a distancias de hasta

3 km, mediante la validacion de los parametros RSSI y SNR. Los programas embebidos permiten
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transmitir de forma encriptada los identificadores unicos y coordenadas de cada dron mediante

AES-256 y checksum, asegurando la integridad de los datos.

Finalmente, la informacion se integra en la interfaz web, donde se visualiza y monitorea
en tiempo real la posicién de los UAV, permitiendo la clasificacién automatica de blancos amigo-

enemigo (ver Figura 11).
Figura 11

Interfaz Web del sistema de vigilancia C-UAS.

Sistema de Deteccién de Drones

Activacion Automatica

@ Control SIPEVANT

22.00°C

Drones Detectados

Dispositivo Frec

Nota: Moédulos: (A) Rango de distancia, (B) Datos meteorolégicos, (C) Coordenadas de latitud/longitud y
lista de los activos aéreos detectados. Visualizacidon de areas de cobertura de deteccién de drones.
(UNINDETEC 2025). Elaboracion propia en colaboracion con UNINDETEC, [2025].

1. Telemetria y transmisién de datos:

Las Figuras 12 a 15 documentan el analisis comparativo de cinco esquemas de
comunicacion evaluados en el sistema de telemetria geoespacial. La configuracion 6ptima
(Figura 12) implementa cifrado AES-256 bidireccional, garantizando confidencialidad e integridad
en la transmision de parametros GNSS, altitud, velocidad y métricas RF (RSSI/SNR). Las
configuraciones intermedias (Figura 16) demuestran implementaciones parciales de cifrado. Los

resultados cuantifican la eficacia del AES-256 en la proteccion de datos geoespaciales criticos,
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estableciendo un estandar robusto para comunicaciones seguras en entornos operativos. Sin
cifrado, tanto el transmisor como el receptor operan en un canal abierto, exponiendo los datos a
interceptacion y manipulacion. Esta vulnerabilidad convierte la comunicacion en un riesgo

operacional critico, facilmente explotable.
Figura 12
Datos recibidos: Receptor y transmisor Encriptados AES-256.

Archivo Acciones Editar Vista Ayuda

antidrone@antidrone-jupiter: ~ >

|((base) antidrone@antidrone-jupiter:~$ tio /dev/ttyACMO
[19:26:00.580] tio v2.7
[19:26:00.581] Press ctrl-t q to quit
[19 26 00.581] Connected
ibido: SDRONF,0007,19.429319,-99.089745, -
Ldo: IF,0007,19 : oL
recibido: Sl ,0007,
recibido: SC ,0007,19
IMens a1e recibido: ,0007,19
IMensaje recibido: ,0007,19
IMensaje recibido: ,0@07;
IMensaje I@LLdeOI 007,
IMensaje 6 7
nsaje

~ ~
> O wWwwm

oS

NN NN NN
AN O

b K | 'T‘l gl

0 N D

,0007,19

,0007,19. - :
R _OOU/ 19.426 -99.0897 '_-:.o0,0.00*TD

Nota: Datos recibidos: Receptor y transmlsor Encrlptados AES-256. Elaboracion propia en colaboracion

con UNINDETEC, [2025].

7'1"”'17

Algorithm 1: Transmisor LoRa-GPS con Cifrado
AES-256 Figura 12.1

Funciéon TransmitirDatosGPS ():

// Monitorear datos GPS

continuamente Pseudo- Cédigo Receptor y transmisor
while datos disponibles en GPS Serial do [ _
| Codificar c:iraclcrcs GPS; Encrlptados AES 256
end ., .
// Procesar cuande hay nueva Nota: Elaboracién propia, [2025].

ubicacidn
if ubicacion GPS actualizada then
Construir mensaje NMEA con posicién, altitud
y velocidad;
Calcular checksum del mensaje:
// Cifrado AES-256
Aplicar padding al mensaje para multiplo de 16
bytes;
for cada bloque de 16 bytes do
| Cifrar bloque con AES-256 en modo ECB;
end
// Transmisidn LoRa
Iniciar paquete LoRa;
Enviar datos cifrados:
Finalizar transmisién;

end
Esperar 2000 ms antes de siguiente iteracién;

fin
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Figura 13

Datos recibidos: Transmisor encriptado/libre y receptor codigo libre.

Nota: Datos recibidos Transmisor encriptado/libre y receptor codigo libre. Elaboracion propia en
colaboraciéon con UNINDETEC, [2025].

Figura 13.1

Transmisor encriptado/libre y receptor cédigo libre, pseudocddigo

Algorithm 2: Receptor LoRa con Descifrado AES

Funcion RecibirDatosLoRa():
// Verificar recepcidn de paquete
if paquete recibido y tamafo nuiltiplo de 16 then
Leer datos cifrados del paquete LoRa;

// Descifrar bloques AES-256
for cada blogue de 16 bytes do

| Descifrar bloque con AES-256;
end

// Obtener métricas de sefal
rssi < LoRa.packetRssi();
snr <— LoRa.packetSnr();

// Procesar mensaje descifrado
mensaje <— convertir datos descifrados a string;
separar checksum del mensaje;

// Filtrar campos si es

necesario

if campos > 5 then

| eliminar dltimos campos;
end

// Reconstruir mensaje final
mensaje ¢— mensaje + rssi + snr + checksum;
Imprimir mensaje recibido;

end
fin

Nota: Elaboracion propia, [2025].
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Figura 14

Datos recibidos: Transmisor encriptado y receptor libre

Archivo Acciones Editar Vista Ayuda

antidrone@antidrone-jupiter: ~ >

(base) antidrone@antidrone-jupiter:~$ tio /dev/ttyACME
[20:18:35.747] tio v2.7

|[20:18:35.747] Press ctrl-t q to quit

[20 18:35.748] Connected

’ ~©5066

loYoi te recibido: e}eeeDu 90oP~05000
o f-e00 ozooke

loYo7t te recibido: ¢}eeoDueA ¢eoP~o506e
o f-e0 ezooke

& te recibido: \ 900P~05000
¥ L

:oVaﬁéte recib1< JUGA 900P~05000

oA ¢00P~05000
©0oP
©00P~9500¢

o teoeDu 0600P~65000

eDUeA 666P~65060
o f-00 oz
loYo? te recibi o} oooD ©00P~65006

o T-00 o700

Nota: Elaboracién propia en colaboracién con UNINDETEC, [2025].
Figura 15

Datos recibidos: Transmisor encriptado/libre y receptor encriptado.

con error

recibido:

recibido:

recibido:

recibido:

con error

07,19

recibido:

recibido:

recibido:

recibido:

recibido:

recibido:

recibido: NF,0007,

con error en checks uw
1@ 429310,

recibido:
{ecibldo:

Nota: Elaboracion propia en colaboracion con UNINDETEC, [2025].
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2. Interfaz de monitoreo en tiempo real:

La interfaz de monitoreo en tiempo real, desarrollada para el sistema C-UAS, proporciona
visualizacion y gestion unificada de las operaciones de deteccion. Como se muestra en la Figura
16, la interfaz principal presenta los Vehiculos Aéreos No Tripulados (UAV) detectados, junto con
sus parametros clave en tiempo real: posicién geogréfica (latitud, longitud), altitud, e intensidad
de la senal recibida (RSSI). El sistema distingue automaticamente entre amenazas y Drones
Amigos mediante un mecanismo de autenticacion que utiliza dispositivos LoRa y T-Beam con
identificacion cifrada mediante AES-256. La interfaz también integra los controles para la

activacion del modulo de perturbacion (TX) y la gestion del transmisor.
Figura 16

Interfaz del C-UAS para deteccion y rastreo de UAV mediante tecnologia LoRa y cifrado AES-
256.

Sistema de Deteccion de Drones

M Activacion Automatica

@ Control SIPEVANT

Drones Detectados

Dispositivo Fr Posicion

Nota: Registro e identificacion de drones institucionales utilizando dispositivos LoRa y T-Beam
con encriptacion AES-256. Elaboracién propia en colaboracién con UNINDETEC, [2025].

Resultados y discusiones
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Resultados

En esta seccién se presentan los resultados obtenidos en las pruebas de campo
realizadas con el sistema 2.0. El objetivo principal de las pruebas fue evaluar la capacidad de
deteccidn, intervencion y proteccion contra Vehiculos Aéreos No Tripulados (UAV), comparando
su desempeno con un sistema comercial de referencia, el Rifle Skyfend. Se midié la distancia
maxima efectiva de proteccion en funcién de distintas altitudes de vuelo, utilizando métodos de
interferencia activa (jamming) y generacion de sefiales GPS falsas (spoofing), controlados de

manera remota mediante la plataforma de operacion.

A. Evaluacién de Alcance de Deteccién (2 km)

La Fig. 17 muestra el desempefio comparativo en deteccion de drones DJI Matrice 30
entre C-UAS y Skyfend, evaluado entre 50-500 m de altitud con limite de 2 km. Mientras en bajas
altitudes (50-100 m) ambos sistemas exhibieron rendimiento equivalente (800-1000 m), a partir
de 150 m C-UAS demostré superioridad sustancial (1700 m vs. 1100 m). Esta ventaja alcanzo su
maximo a 300 m (2000 m vs. 1610 m), convergiendo ambos sistemas al limite experimental de
2 km en altitudes superiores (400-500 m).

Figura 17
Comparativa de alcance de deteccion de drones DJI Matrice 30 entre C-UAS y Skyfend a
diferentes altitudes.

UAV Detection Range vs. Flight Altitude (2 km Operational Limit)

500 | —e— Proposed C-UAS System
Commercial C-UAS System

400 -

300 4

Flight altitude (m)

200 A

100 A

T T T T T T T
800 1000 1200 1400 1600 1800 2000
Detection range (m})

Fuente: Elaboracion propia.
B. Pruebas de Deteccion de Drones M30 a 1.5 km.
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La Fig. 18 presenta el desempefio comparativo de los sistemas C-UAS y Skyfend en
pruebas de deteccion con limite de 1.5 km. A 50 m de altitud, ambos sistemas alcanzaron 600 m
de alcance; sin embargo, a 100 m C-UAS demostro superioridad significativa, detectando hasta
1500 m frente a 750 m del sistema comercial.

Esta ventaja se mantuvo en altitudes medias (150-200 m), donde C-UAS conservo el
maximo alcance (1500 m) mientras Skyfend mostré progresiéon gradual (1150-1400 m). A partir
de 300 m, ambos sistemas alcanzaron el limite operativo de 1.5 km, aunque C-UAS logro
consistencia total desde 100 m sin degradacién de rendimiento, confirmando su robustez en

detecciéon de UAVs bajo diversos perfiles de vuelo.

Figura 18

Pruebas de alcance de deteccion de drones DJI Matrice 30 a un limite de 1.5 kildbmetros.

UAV Detection Range vs. Flight Altitude (1.5 km Operational Limit)

500 | =—e#=— Proposed C-UAS System
Commercial C-UAS System

400

300 +

Flight altitude (m)

200 3

100 4 ’/Ai

T T T T T
600 800 1000 1200 1400
Detection range (m)

Fuente: Elaboracion propia.

C. Pruebas de Deteccion de Drones M30 a 1 km
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La Fig. 19 muestra el desempefio comparativo en pruebas de deteccion con limite de 1
km. C-UAS demostré deteccion consistente del alcance maximo (1000 m) en todas las altitudes
evaluadas, mientras que Skyfend mostro variabilidad significativa. A 50 m de altitud, C-UAS
supero en 200 m al sistema comercial (700 m vs. 500 m), y a 100 m mantuvo el maximo alcance
(1000 m) frente a 650 m de Skyfend. A partir de 150 m, ambos sistemas alcanzaron el limite de
1 km, destacando C-UAS por lograr estabilidad operativa completa desde menores altitudes y

mantener superioridad en el rango critico de 50-100m.

Figura. 19
Resultados de alcance de deteccién de drones DJI Matrice M30 a 1 kilbmetro comparando C-
UAS y Skyfend.
UAV Detection Range vs. Flight Altitude (1 km Operational Limit)
500 | == Proposed C-UAS System !
Commercial C-UAS System {
400 - |
R :
g 1
Fg’ 300 - :
= |
5 :
* 200 |
)
100 -

T T T T T T
500 600 700 800 900 1000
Detection range (m)

Fuente: Elaboracion propia.
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Discusiones

Los resultados evidencian que el sistema presenta un desempefio superior en la deteccion de
Vehiculos Aéreos No Tripulados en comparacion con sistemas comerciales de referencia,
particularmente a partir de altitudes medias. La deteccion consistente hasta distancias cercanas
a los 2 km confirma la eficacia de la arquitectura basada en radio definida por software y analisis
espectral de banda ancha, lo cual concuerda con estudios previos que destacan estas
tecnologias como elementos clave para incrementar la sensibilidad y estabilidad operativa en
sistemas C-UAS (Zidane et al., 2024).

La ventaja observada en rangos de altitud superiores a 150 m se asocia con la seleccion
estratégica de frecuencias de operacién y con la optimizacién del procesamiento de senales de
radiofrecuencia. Investigaciones previas sefalan que los sistemas que operan exclusivamente
en bandas congestionadas, como 2.4 GHz y 5.8 GHz, presentan mayor degradacién del enlace
debido a interferencias electromagnéticas (Kuusniemi et al., 2012). En contraste, el sistema
desarrollado mantiene un rendimiento estable en escenarios criticos de operacion, lo que valida

su diseno orientado a entornos tacticos.

En cuanto a la transmision de datos, la implementacién de tecnologia LoRa en la banda de
915 MHz demuestra ser una solucion eficiente para la comunicacion de telemetria segura y de
largo alcance. Este comportamiento es consistente con lo reportado en la literatura, donde se
destaca que LoRa ofrece una combinacion favorable de bajo consumo energético, alta inmunidad
al ruido y cobertura extendida, caracteristicas esenciales para sistemas de monitoreo continuo

de UAV en entornos con infraestructura limitada (Arroyo et al., 2022).

La incorporacion del cifrado AES-256 garantiza la confidencialidad e integridad de la
informacion transmitida sin afectar de manera significativa la latencia del sistema. Este resultado
coincide con estudios que sefialan que los algoritmos de cifrado simétrico de 256 bits
proporcionan un nivel de seguridad robusto con un impacto computacional minimo en
plataformas embebidas (Barker & Mouha, 2017). En conjunto, los resultados confirman que la
integracion de deteccidén pasiva, comunicacion segura y visualizacion en tiempo real posiciona al
sistema como una solucion alineada con los estandares actuales de seguridad y defensa aérea

no tripulada.
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Conclusiones

Esta investigacién aborda la necesidad de contar con un sistema eficiente para la
deteccion y rastreo de Vehiculos Aéreos No Tripulados, teniendo como objetivo el desarrollo y
evaluaciéon de una plataforma tecnoldgica segura, de largo alcance y bajo consumo energético.
Como resultado, el sistema desarrollado alcanza una precision del 95 % en la deteccién de UAVs
dentro de un radio de 3 kildmetros, superando las expectativas iniciales de cobertura y respuesta

operativa.

La implementacion de mecanismos de seguridad, como el cifrado AES-256, garantiza la
integridad y confidencialidad de la informacién transmitida, fortaleciendo la proteccion de las
comunicaciones. Asimismo, la incorporacion del mecanismo de verificacion de datos mediante

Checksum permite validar cada transmision, incrementando la fiabilidad del sistema.

El uso de tecnologia LoRa asegura comunicaciones de largo alcance con bajo consumo
energético, lo cual resulta fundamental para operaciones extendidas y para el cumplimiento del
objetivo de eficiencia y bajo costo del sistema. Adicionalmente, la fusién de datos provenientes
de GNSS, altitud, RSSI y RSN mejora significativamente la capacidad de localizacion y

seguimiento de UAVs, alineandose con los objetivos estratégicos del proyecto.
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